
Security audit en vrijwaringsovereenkomst
Bedrijf, ingeschreven bij de Kamer van Koophandel onder nummer 12345678 (hierna: “Onderzoeker”) is

door de hieronder genoemde partij (hierna: “Opdrachtgever”) verzocht een onderzoek uit te voeren op het

gebied van ICT-beveiliging. Onderzoeker is hiertoe bereid maar wenst gezien de aard van de

werkzaamheden zijn verplichtingen en aansprakelijkheden expliciet apart vast te leggen.

Eventuele algemene voorwaarden van Opdrachtgever worden bij deze uitdrukkelijk van de hand gewezen.

Artikel 1. Scope van de opdracht
1.1. Doel van de overeenkomst is het onderzoeken van eventueel aanwezige beveiligingsfouten en

zwakheden in de software, alles inclusief alle bijbehorende netwerken, systemen en andere objecten

(hierna: “de Doelen”) in gebruik bij Opdrachtgever.

1.2. Het aandragen en/of meewerken bij doorvoeren van mogelijke oplossingen, workarounds of

versterkingen van dergelijke fouten en/of zwakheden is nadrukkelijk uitgesloten van deze overeenkomst.

1.3. Hoewel Onderzoeker zich zal inspannen om naar beste kunnen en met gebruikmaking van al haar

vakmanschap de Doelen te onderzoeken kan Onderzoeker geen garantie geven dat alle aanwezige

beveiligingsfouten en zwakheden daadwerkelijk worden vastgesteld en geïdentificeerd.

Artikel 2. Medewerking door opdrachtgever

Artikel 3. Verslaglegging
3.1. Onderzoeker zal periodiek en op verzoek van Opdrachtgever tussentijds verslag doen over het verloop

van het onderzoek. Om te voorkomen dat deze verslaglegging het onderzoek negatief kan beïnvloeden, kan

Onderzoeker bepaalde details achterhouden tot nadat het onderzoek is afgerond. Na afronding van het

onderzoek ontvangt Opdrachtgever een uitgebreide rapportage met bevindingen.

3.2. Het is Onderzoeker alleen met aparte schriftelijke toestemming toegestaan derden in te schakelen voor

de uitvoering van de overeenkomst. Deze derden werken onder leiding en toezicht van Onderzoeker.

Onderzoeker is voor hun handelen of nalaten verantwoordelijk en aansprakelijk alsof hij dit zelf beging.

Artikel 4. Machtigingen en garanties
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Artikel 5. Aansprakelijkheid van opdrachtgever
5.1. Opdrachtgever zal Onderzoeker en eventuele door hem ingeschakelde derden (indien toestemming

hiervoor is verkregen conform artikel 3.2) vrijwaren van alle claims van derden en door derden genomen

juridische stappen die worden genomen in verband met het onderzoek.

5.2. Indien Onderzoeker of een door hem met toestemming van Opdrachtgever ingeschakelde derde door

de autoriteiten boetes worden opgelegd in verband met werkzaamheden onder deze overeenkomst, of de

burgerlijke rechter een verplichting tot schadevergoeding aan een derde oplegt, dan zal Opdrachtgever

deze boetes of schadevergoeding integraal compenseren.

5.3. Indien personen werkzaam voor Onderzoeker worden aangehouden, bestuurlijk opgehouden of

ingesloten door de politie, andere autoriteiten of privaat veiligheidspersoneel op grond van enige

verdenking van strafbaar of onrechtmatig handelen, is Opdrachtgever verplicht alles in het werk te stellen

om hieraan zo snel mogelijk een einde te maken.

5.4. Alle juridische kosten (zoals kosten van advocaten of deskundigen) die Onderzoeker of een door hem

met toestemming van Opdrachtgever ingeschakelde derde moet maken in verband met een juridische

claim in verband met het onderzoek zal door Opdrachtgever onverwijld en volledig worden

gecompenseerd. Voorwaarde is dat Onderzoeker zo snel mogelijk, indien haalbaar vooraf, meldt dat hij deze

kosten gaat maken en Opdrachtgever hierbij betrekt.

5.5. De bepalingen uit dit artikel gelden uitsluitend indien de grondslag te herleiden is tot werkzaamheden

in verband met het onderzoek.

Artikel 6. Aansprakelijkheid van onderzoeker
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Artikel 7. Geheimhouding
7.1. Partijen zullen informatie die de andere partij voor, tijdens of na de uitvoering van het onderzoek

verstrekt, vertrouwelijk behandelen wanneer deze informatie is gemarkeerd als vertrouwelijk of wanneer de

ontvanger weet of redelijkerwijs moet vermoeden dat de informatie als vertrouwelijk bedoeld was.

7.2. Wanneer Onderzoeker bij de uitvoering van het onderzoek kennis krijgt van gegevens middels de

Doelen, zal Onderzoeker deze gegevens als vertrouwelijk behandelen en zich inspannen de kennisname van

de gegevens zo veel mogelijk te beperken.

7.3. Partijen leggen deze verplichtingen tevens op aan hun werknemers alsmede aan eventuele door hen

ingeschakelde derden ter uitvoering van deze overeenkomst.

Was getekend,

Namens Opdrachtgever
Naam:

Plaats:

Datum:

..............................

Namens Onderzoeker
Naam:

Plaats: 

Datum:

..............................
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